Laborator 5 TPI 2023-2024

Tehnici de marcare transparenta in domeniul spatial

1. Introducere. Obiectul lucrarii

Tehnicile de marcare transparenta a imaginilor si semnalelor urmaresc inserarea unui semnal
imperceptibil (watermark) intr-un semnal original (semnal gazda), pentru a permite implementarea de
aplicatii de tip protectia dreptului de autor, protejare la copiere sau tehnici de amprentare.

Obiectul lucrarii de laborator consta in implementarea de aplicatii de marcare transparenta a imaginilor
in domeniul spatial folosind 2 tipuri de metode consacrate:
- metoda celui/celor mai putin semnificativ(i) bit/biti (LSB)
- metode de marcare transparenta de tip spectru Imprastiat
Metoda LSB reprezintd una din cele mai simple tehnici de marcare transparentd a imaginilor si presupune
inserarea marcajului in cei mai putin semnificativi biti ai esantioanelor ce definesc semnalul gazda. Pentru un
watermark de lungime datd, metoda presupune inserarea repetatd a acestuia in cei mai putin semnificativi biti
ai informatiei de marcat intr-un mod distribuit, conform principiului ilustrat in n figura urmatoare.
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Fig.1 Marcare transparenta prin tehnica LSB folosind cei mai putin semnificativi 2 biti

Avantajele principal al metodei consta in simplitatea extrema si in rezistenta relativ buna la atacuri prin
decupare (cropping Ib engl.), rezistenta conferitd de inserarea repetatd a marcajului in toate esantioanele
semnalului gazda.

Principalul dezavantaj consta in faptul ca metoda este extrem de vulnerabila la atacuri de tip substitutie;
o data de algoritmul de marcare este estimat de catre un eventual atacator, o simpla inserare a unor alte valori
pe aceleasi pozitii duce automat la eliminarea marcajului.

Tehnicile de marcare transparenta ce folosesc metode de tip spectru imprastiat adreseaza acest ultim
aspect pentru sporirea robustetii operatiei de marcare prin folosirea unor chei de criptare ce definesc, implicit,
algoritmul de marcare. Cunoasterea cheii la receptie permite detectarea watermark ului in timp ce absenta
acesteia conduce la imposibilitatea detectarii acestuia pentru o eventuala substitutie.

Principiul este ilustrat in figura urmatoare [1] si presupune alterarea informatiei purtate de semnalul gazda
dupa o lege aditiva

U(x, y) = I(x, y) + alfa *m(i) * PN(X, y) (¢D)

In ecuatia (1) m(i) reprezintd un bit al semnalului de marcaj (presupus bipolar), alfa un factor
parametrizabil ce defineste intensitatea marcajului iar PN (X,y) o secventd pseudoaleatoare de aceleasi
dimensiuni cu semnalul gazda.



Secventa pseudoaleatoare este definitd 1n mod biunivoc de catre cheia de criptare K si un algoritm de
generare iar pentru inserareea bitului de marcaj m(i+1) secventa PN este deplasata ciclic.

Fig.2 Marcare transparenta folosind tehnici cu spectru imprastiat

2. Implementarea tehnicii de marcare transparenta de tip LSB in VisualDSP ++
Aplicatia Marcare_LSB (pagina de web) include toate functiile necesare marcariitransparente
a unei imagini prin tehnica LSB.
Sectiunea de declarari de variabile:

unsigned char imIn[16384];

unsigned char imOut[16384];

static unsigned char mesaj[11] = "Laborator 5";
static unsigned char mesaj_binar[88];

defineste variabilele necesare rularii aplicatiei imIn —imaginea de intrare, imOut —imaginea marcata
transparent, mesaj — informatia de marcaj (m in Fig.2), mesaj_binar — mesajul binar ce va fi inserat
distribuit conform principiului ilustrat in Fig.1. Ultima variabild masca_binara_pixeli defineste
implicit numarul bitilor de marcaj (0xFC = 111111100 in binar)

Aplicatia face uz de o functie auxiliard C:
void conversie_binar( char * caracter, char * destinatie)

folosita pentru conversia intr-un format binar a informatiei de marca;.

Inserarea efectiva a marcajului se face in bucla C:

k=-1;
for (i=0;=i<latime;i++)
for (j=0;j<inaltime;j++){
adresa=(++k)%87;
tmp=imIn[i+j*latime] & masca_binara_pixeli + mesaj_binar[adresa]*2 +
mesaj_binar[adresa+l];
imOut[i+j*latime]=tmp;

}



3. Exercitii

1) Analizati modul de implementare al operatiei de marcare descrise anterior.

2) Folosind facilitati de depanare Visual DSP determinati care este mesajul binar ce corespunde
informatiei de marcaj de tip text (caractere ASCII).

3) Rulati aplicatia si analizati modificarile imaginii de intrare aduse de operatia de marcare
transparenta.

4) Modificati aplicatia astfel incat sa permita inserarea marcajului pe cele mai semnificative 2 pozitii
ale informatiei furnizate de fiecare pixel. Care este efectul observabil in imaginea de iesire?

5) Modificati aplicatia astfel incat sa permitd inserarea marcajului pe cei mai putin semnificativi 4
biti ai imaginii de intrare. Care este efectul observabil in imaginea de iesire?

4. Implementarea metodei de marcare transparenta prin tehnici de tip spectru
imprastiat in VisualDSP ++

Aplicatia Marcare spectru_imprastiat include toate functiile necesare marcarii transparente a unei i
magini prin tehnici de tip spectru imprastiat
Fata de aplicatia anterioara, sectiunea de declaratii include suplimentar 3 noi variabile:

#define alfa 24
int secventaPN [16384]={
#include "PN.dat"

s
int secventaPN_deplasata[16384];

necesare implementarii metodei descrise in Figura 2.

Secventa pseudoaleatoare a fost generatd folosind Matlab si este inclusd in fisierul PN.dat ce
initializeaza automat variabila secventaPN. Variabilele suplimentare alfa si secventaPN_deplasata definesc,
respectiv, intensitatea marcajului si valorile rotite ale secventei pseudoaleatoare necesare pentru inserarea
unei informatii de marcaj pe mai mult de un bit. Deplasarile succesive ale secventei PN se fac prin apelul unei
functii auxiliare void Deplasare_ciclica( int * src, int * dest, int nr_el)
al carei corp C este inclus in proiect.

Inserarea efectiva a marcajului se face in bucla C:
for (k=0;k<88;k++)
{
Deplasare_ciclica( secventaPN , secventaPN_deplasata, 16384);
for (i=0; i<latime;i++)
for (j=0; j<inaltime;j++)

{
if (mesaj_binar[k]==0)
tmp=-1;
else
tmp=1;
val= imIn[i+j*latime]+tmp*secventaPN_deplasata[i+j*latime]*alfa;
if (val <=0)
val=0;
else
if (val>255)
val=255;
else
J
imOut[i+j*latime]=val;
¥



5. Exerecitii

1) Analizati modul de implementare al operatieci de marcare descris anterior inserand comentarii
explicative in codul sursa.

2) Rulati aplicatia si analizati modificarile imaginii de intrare aduse de catre operatia de marcare
transparenta.

3) Care este efectul factorului alfa ?

4) Modificati valoarea lui alfa la valorarea 2.0 si analizati comparativ rezultatele cu cele de la punctul 2.
Ce influenta are acesta asupra robustetii marcajului?

5) Ce modificari ar trebuie aduse aplicatiei pentru a permite o marcare adaptiva a imaginii conform unor
cerinte de transparenta perceptuala?
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