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Compétences acquises 

Connaissances théoriques 

Protocoles cryptographiques : introduction  protocols pour communications symétriques  

protocols pour communications assimetriques et hybrids  protocols pour signatures  protocols pour 

exchange des clés  protocols pour authentication  

Algorithmes cryptographiques : bases mathématiques  algorithmes symétriques - standard DES  

autres chiffres  (LUCIFER, IDEA, RC2, RC4, AES)  générateurs des séquences aléatoires et pseudo 

aléatoires  fonctions hache  algorithmes au clés publics  algorithmes pour signatures numériques  
Techniques cryptographiques 
Applications:  techniques de tatouage (watermarking) et steganographie ADN 

Aptitudes :  

 Connaissance du rôle d’un cryptosystheme 

 Connaissance des technologies cryptographiques de base  
 Connaissance des attaques et des modèles de sécurité  

Connaissances pratiques 

 Capacité de comprendre le fonctionnement, le rôle et l’utilisation des algorithmes 
cryptographiques et les signatures  numériques  

 Capacité de conception des applications de sécurité  

 

Connaissances nécessaires - mathématiques, théorie de l’information, traitement du signal et des 
images, circuits analogiques et numériques 

 

A. Cours  

1 Introduction. Objectifs. Historique. 2 heures 

2 Cryptographie classique 2 heures 

3 Protocoles cryptographiques 2 heures 

4 Signatures numériques 2 heures 

5 Algorithmes symétriques 2 heures 

6 Générateurs des séquences aléatoires et pseudo aléatoires 2 heures 

7 Fonctions hache et algorithmes 2 heures 

8 Algorithmes au clés publics 2 heures 

9 Techniques cryptographiques 2 heures 

10 Tatouage: principes. 2 heures 

11 Tatouage des images et de la vidéo 2 heures 

12 Autres applications du tatouage. 2 heures 

13 Steganographie ADN 2 heures 

14 Conclusions et préparation de l’examen 2 heures 

 

B1. Applications – TRAVAUX PRATIQUES (modules de 4 heures toutes les deux semaines) 

1 TP 1 – Introduction. Description de la plate-forme de laboratoire 4 heures 

2 TP 2  – Cryptographie classique  4 heures 

3 TP 3 – Algorithmes symétriques 4 heures 

4 TP 4 –  Cryptographie à clé publique 4 heures 

5 TP 5 – Tatouage 4 heures 



6 TP 6 – Cryptage des images. 4 heures 

7 TP 7 – Cryptographie ADN 4 heures 

B2. Salle de TP    210 A Dorobanţilor 71-73 

 

C. Etude individuelle 

miniprojet  - application en C/C++, article scientifique 

Etude 
individuelle 
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cours 

Tutoriaux TPs Epreuve 
écrite 

Miniprojets Total  

Temps 
[heures] 

14 - 19 3 38 74 
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Examination 

Mode d’examination  Epreuve écrite sans documents(3 heures) 

Composantes de la 
note finale  Mini projet M (M); Examen (E) 

Formule de calcul de 
la note finale  N=0,6E+0,4M si  E>4 
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